PHU LUC
YEU CAU XAY DUNG HE THONG SUPERAPP MY MOBIFONE

1. Yéu cau chung vé giai phap

— Giai phap duoc thiét ké theo kién tric Cloud Native, Microservices, API First va
c6 kha nang mé rong theo moé hinh Open Digital Platform.

— HOb tro tich hop voi cac hé thong hién hitu cia MobiFone va sin sang két ndi véi
cac hé théng, dich vu cta ddi tac thong qua API chun.

— Pam bao cac yéu cdu vé bao mat, hiéu ning, tinh sin sang cao (High
Availability), kha nang m¢ rong va van hanh lién tuc.

— Giai phap phai c6 kha nang mo rong dé tich hop cac dich vu s6, Mini App va céc
ung dung Al.

STT Nhom cong viéc NOi dung chinh

X4y dung nén tang ha tang va dich vu dung chung
theo kién trac Cloud Native, bao gdm API Gateway,

Nén ting hé thd -
en tang e toNg €Ore= 1 API Management, TAM, CI/CD, Observability,

latfi . . .
pratiorm Auto Scaling, Backup/DR, Service Discovery va
cic nén tang ho trg tim kiém, c4 nhan hoa.
Phat trién (mg dung Super App trén iOS va Android
5 Nén tang app — Core theo kién tric mo, hd trg tich hgp Mini App, cau
App hinh dong, cap nhat linh hoat va theo doi chét luong

van hanh.

Xay dyng nén tang Mini App theo mé hinh Plug-in,
3 | Mini app Platform hd trg SDK, API chuan, Sandbox va kha ning trién
khai, cap nhat, van hanh doc lap.

Xay dung Web Portal va Landing Page dap ung yéu

Web Portal & 5 ) . . Al ps
4 ¢ ) orta cau SEO, hi€u nang, trai nghiém da thiét bi va tich
Landingpage LA A .
hop cac cong cu phan tich, do luong.
Xa h¢ théng CMS ph an tri giao dié
s | CMS Vin hinh i it a0 dung. hin dich (g tiong h i
SuperApp , NG g 1 y gvag

sat van hanh Super App.




X4y dung cac dich vu dung chung bao gém quan 1y

6 | Common platform dinh danh va phan quyén, thong bao da kénh, nhat
ky hé théng, giam sat va bao cdo van hanh.
Xay dung hé théng quan 1y Marketplace, vong doi
7 | Quan ly Mini-App Mini App, phién ban, phat hanh, phan quyén va
giam sat hoat dong ctia Mini App.
Xa én tang dit ligu khach hang, phan tich
CDP (Customer Data o dufng fen tang dir licu Fhachh ang, phan He
8 Platform) hanh vi, Marketing Automation, c4 nhan hoa dich
vu, A/B Testing va phan tich dit li€éu kinh doanh.
Tich hop nén tang Al phuc vu phan tich dit liéu, tim
9 | Al Platform kiém thong minh, trg 1y 4o, ca nhan héa dich vu va
tu dong hoa quy trinh nghiép vu.
2. Céc nhém yéu cau nghiép vu chinh
STT | Nhom tinh nang/nghié€p vu Noi dung chinh
X4y dung hé thong xac thuyc da phuong thirc:
OTP, ApplelD, Google...; Hd tro quan 1y phién
Xac thuc nguwoi dung va s I:p . g‘A . C}u qy p R
1 an I¥ truv i dang nhap; Phan quyén & Bao mat; Xt ly yéu
u u 5 3
9 y iruy «2p cau trong phién truy cap; Truyén thong
(Communication Hub); Tim kiém tap trung.
Quan Iy thong tin thué bao vién thong; Cap nhat
2 | Tinh ning vién théng thong tin thué bao vién thong; Giao dich géi
cudce, dich vu.
Sén sang tich hop v6i hé thong thanh toan
3 | Thanh toin Payment Gateway ctua MobiFone va cac cong
thanh toan/vi dién tr khac; HO tro thanh toan tu
dong; Ho tro tra ctru lich st thanh toan.
Tich hop vé6i hé thdng Loyalty ctia MobiFone dé
quan ly va st dung cac uu dai cua hoi vién;
Thiét 1ap cic template sin va logi
4 | Loyalty & Gamification © ap.cac Telpaie o san va - oBle

Gamification dam bao linh hoat dé dang mo
rong dé trién khai nhiéu chién dich mot cach

nhanh chéng va don gian.




Cho phép trién khai cac chién dich marketing;

5 | Marketing & Khuyén mai | Noi dung marketing & khuyén mai theo dbi
tuong.
HO trg cac nghiép vu Selfcare dang co san tai
6 Chim séc khach hang | MobiFone: d6i eSim, hoa man/déng ky/chuan
(Customer Service) hoa thong tin thué bao, chdn s6 spam, chan cudc
MO.
Co6 kha nang thu thdp dir liéu khach hang
7 | Dit ligu khach hang realtime; Phan nhom k‘héch hang theo dié}l kién;
) Str dung dit li¢u lam dau vao cho cac chién dich
Marketing va khuyén mai(néu co).
Hé sinh thsi mé (Open CAho qphép tif:h hop ?éC, min.iA.xpp Viéqn thong ndi
8 . b cia MobiFone va cac miniApp ciia merchant
Platform/Mini App) L o
phat trién va sura chira doc lap.
9 | Quan Iy log ma 13i P¥1€m loai,’quér‘l 1}'; 10 rémg Cf'IC log; @5 16i dé dé
dang tra ctru va ho trg khi xdy ra 10i.
Pam bao céc tinh ning tuwong thich va dé hiéu
10 | Tinh niang trén website v6i cac cong cu tim kiém; Cong nghé giao dién

tuong thich mobile,PC.

3. Yeéu cau vé tien do trién khai

Thoi gian trién khai toan bo hé thong khéng qua 12 thang ké tir ngay hop dong c6 hiéu
luc (TO) va dugc chia thanh 02 giai doan nhu sau:

— Giai doan 1 (T0+6): Trién khai va dua vao van hanh cac thanh phan nén tang
ctia Super App, bao gém; Core Platform, Core App, Mini App Platform, Mini
App, Web Portal, CMS, CDP va cac chirc nang ¢t 161, dap tmg diéu kién Go-
live phuc vu khach hang.

— Giai doan 2 (T0+12): Hoan thién va mo rong hé thong, bao gdm nén tang SDK
phat trién_Mini App cho dbi tac, Marketplace, Al Platform, Marketing
Automation, cac chirc ning nang cao va tdi vu van hanh, dam bao hé thdng dap
mg day du cac yéu cau thiét ké va sin sang mé rong hé sinh thai sé.

4. Cac yéu cau khac

4.1.Yéu ciu vé tiéu chuan ky thuit ap dung cho phin mém, irng dung




— Lop ung dung:

_l_

Ghi log truy cap: Ghi log lich str account truy cap; ghi log thoi gian account
login vao hé théng; cho phép tat/md tinh ning trén hé théng; hd tro co ché
Single Sign-On (SSO) cho cac hé thong sir dung account chung gitta cac
ung dung.

Ghi log tac dong: Ghi log lich str cac tac dong cua account; ghi log cac thao
tac thay doi dir lidu; cho phép tat/mé tinh nang trén hé thong.

Ghi log thoi gian thyuc hién nghiép vu: Ghi log thoi gian bat dau va két thuc
khi thuc hién cac nghiép vu; ghi nhan thoi diém bat dau, két thic cia timg
nghiép vu; cho phép tat/m¢ tinh ning trén hé thong.

Ghi log thoi gian thyc hién cac ham API: Ghi log thoi gian bat dau va két
thac khi thyc hién cau Iénh truy van hodc goi API; ghi nhan thoi diém bat
dau, két thic khi goi API; cho phép tat/md tinh nang trén hé thong.

Bao mat thong tin tai khoan két nbi hé théng: M3 héa mat khau cia cac tai
khoan ung dung két ndi Database hodc hé théng khéc khi luu trir; st dung
ham bam hodc thuat todn ma hoéa; cho phép thay d6i khoa hodc diéu chinh
tham sd thuat toan dinh ky dé ting cuong bao mat.

Hb trg IPv6: HO tro luu vét va xir Iy cac nghiép vu cua phién truy cap sir
dung IPv6; luu dugc thong tin IPv6 cua cac phién truy cép.

Ngin ngtra tin cong SQL Injection: Xt 1y dit liéu dau vao dung cach nham
ngan chin viéc chén ma thay doi cau 1énh SQL.

— (Cong cu canh bao sy cd: Xay dung cong cu canh bdo su c¢d cho nguol quan tri
khi c6 161 xdy ra; hd tro canh béo theo timg module tmg dung; cho phép cau hinh
bat/tat canh béo cho timg ddi tuong.

— Xéc thuc OTP giao dich: Ap dung OTP cho cac giao dich quan trong lién quan
dén thué bao, tién, thé hodc cac dich vu public trén Internet; hd tro cac phuong
thirc OTP phé bién nhu: SMS, Email, Google Authenticator.

— Ld&p bao mat:

+ Str dung giao thirc ma hoa khi truyén dit liéu qua mang (HTTPS, SFTP,...): Ma

hoéa dir lidu trao doi giita client va server khi truyén trén mang; website sir dung
HTTPS; FTP str dung SFTP.



+ M4 hoa cac URL truy cap Gng dung web: M héa duong din URL va tham sb
truy cip; khong truyén tham s6 dudi dang tudng minh; sir dung ham bam hoic
thuat toan ma hoa; cho phép thay d6i khoa hodc diéu chinh tham sé thuat toan
dinh ky dé bao mat.

+ Quan 1y phién truy cap: Quan ly thong tin phién truy cap (Idle Session,
Cookies,...); ma hoa dit li¢u luu trir tai may nguoi dung; sir dung ham bam hodc
thuat toan ma hoa; cho phép thay d6i khoa hodc diéu chinh tham sé thuat toan
dinh ky; cac session/token phai c6 thdi gian hét han (timeout).

+ Xéc thyuc 2 16p: HS tro x4c thue hai 16p va Captcha cho diing nhap tir mdi trudng
Internet; hd trg cac phuong thirc xac thyc nhu: SMS, Email, OTP; Captcha du
d6 kho dé chong ra quét tu dong; cho phép bat/tat tinh ning trén hé thong.

4.2.Dich vu trién Kkhai, cai dit

C6 ké hoach khao sat tai nguyén cac may chit hé thdng, khao sat cac yéu cau tinh
ning phan mém can 1am rd thém va giri Chul dau tu thdng nhét trudce khi thi cong
dé dam bao chat lugng trién khai.

bam bao viéc chuyén doi hé théng, dua hé théng vao khai thac dién ra an toan
va ding hé thong tdi da khong qua 05h vao gid thip diém. Phai c6 phuong an xtr
1y khic phuc va khoi phuc hoat dong kip thoi khi xay ra su cd.

Yéu cau chuan bi thu tuc TEST kiém tra sau khi chuyén d6i: Chuan bi cac thu
tuc TEST ddy du cac tinh nidng hé thong.

Yéu cau truc hd trg: Yéu cau day di nhan sy giam sét tryc hd trg hé thong trong
thoi gian chuyén d6i va sau khi chuyén d6i trong ca ngay lam viéc tiép theo.
Yéu cau rollback: C6 phuong an rollback lai hé théng hién tai khi quéd trinh
chuyén d6i khong thanh cong.

Qua trinh trién khai bao gdm thoi gian van hanh kiém thir hé thong trong thoi
gian toi thiéu 07 ngay sau khi nghiém thu k¥ thuat hang hoa chuyén d6i hé théng.
bam bdo hoat dong va an toan dir li€u cua hé théng My MobiFone va cac hé
thdng lién quan.

4.3. Dich vu bao hanh

Yéu cau vé bao hanh (ap dung chung cho toan bd phan mém) nhu sau:

— Yéu cau thoi gian bao hanh: Bao hanh 12 thang tr ngdy nghiém thu ban giao dua

vao su dung.



— Thuec hién dich vu bao hanh: 24h/24h trong ngay, 7 ngdy/7 ngdy trong tudn (Gom
ca ngay nghi va ngay 1é).

— NOoOi dung bao hanh:

Stra céc 161 thiét ke, 101 xtr 1y s0 li€u, 161 hién thi s6 li€u va cac 161 khac
trong khudn kho cac chirc nang phan mém méi dugc bd sung, nang
cap.

Ho6 trg kiém tra hoat dong cua hé thong trong khuon kho cac chiic nang
phan mém mai dugc bo sung, nang cap.

Cai dat lai phan mém theo yéu cau.

— Céac hinh thuc tiép nhan yéu cau bao hanh: qua dién thoai, qua mang internet
(email tiép nhan tap trung, phan mém tuong tac — cac phan mém Skype/ Viber/
MSN Messenger/ IBM SameTime), qua cong van/fax.

— Yeéu cau dap ung:

Qua dién thoai (duong day nong): Tiép nhan va phan hdi yéu cau ngay
1ap ttrc;

Qua mang internet: Tiép nhan va phan héi yéu cau trong vong 01 gid;
Qua cong van/ email: Ngay sau khi nhan duoc yéu cau;

Can bo hd tro co mit onsite dé hd tro trong vong 02 gid ké tir khi duoc
yéu cau.

4.4.Chuyén giao cong nghé

— Céc tai lidu (ban cing) lién quan dén qua trinh xay dung/mo rong/nang cap phan
mém, gom:

Tai liéu khao sat, phén tich yéu cau ngudi dung.
Tai liéu phan tich thiét ké hé thong (phdn mém va CSDL).
Céc tai liéu huéng dan sir dung, quan tri, van hanh (c6 chup hinh giao

dién tai mai budce); cac tai liéu phuc vu dao tao nguoi st dung, quan tri,
van hanh.

— B0 chuong trinh cai dit phdn mém.

— M4 nguén phan mém ghi trén CD/DVD, bao gdm: ma script xay dung, cau hinh
CSDL; ma nguén ph?m mém hé théng; danh muc cac thu vién hé théng.



4.5.Dao tao
01 goi ddo tao cho can bo phat trién hé théng:

Noi dung dao tao: Huéng dan céc kién triic méi, tinh ning trén Web/App hé
théng My MobiFone.

Dia diém dao tao: Trong nudc.

Hinh thure dao tao: Pao tao tap trung

So luong can bo tham gia: 1109 can bd

Tpéi gian ddo tao: Tdi thiéu 03 ngay trong thoi gian thuc hién hop dong (khong
ke thoi gian di lai).

01 goi ddo tao cho can bd quan 1y van hanh va quan tri khai thac hé thng:

Noi dung dao tao: Huéng dan cai dit, cAu hinh, van hanh quan tri hé théng.

Pia diém dao tao: Tai Trung tim mang ludi MobiFone — Chi nhanh Tong cong
ty Vién thong MobiFone

4.6.Y€u cau vé an toan, bao mat

Bén cung cap dich vu c6 cam két vé yéu cau bao mat thong tin: Trong va sau qua
trinh trién khai goi dich vu, Bén cung cip dich vu phai tuyét d6i giit bi mat cac
thong tin ndm duoc lién quan dén cac hé thong cua MobiFone. Bén cung cép dich
vu khong duoc phép sao chép cac loai dit 1iéu lién quan ctia MobiFone dé str dung
cho cac muc dich khac. Bén cung cép dich vu phai chiu trach nhi¢m va boi thuong
moi ro0 ri thong tin do nguyén nhan tir phia don vi minh lam thiét hai va anh huéng
dén uy tin va hinh anh cua MobiFone.

Néu khong c6 su dong ¥ trude bang van ban ciia Trung tam Mang ludi MobiFone,
bén cung cap dich vu khong duoc tiét 16 bat ky thong tin lién quan dén hé thong
nhu dac tinh k¥ thuat, mo6 hinh hé théng, danh sach tinh nang cho bat ctr ai khong
phai 12 nguoi lién quan dén viéc thuc hién hop dong.

Bén cung cip dich vu c¢6 cam két vé yéu cau an toan hé thong: Trong va sau qué
trinh trién khai, cai dat, néu Bén cung cép dich vu gay ra bat ky su ¢b nao lam
anh huong dén qua trinh van hanh hé thong hodc gy ra mat mat dit liéu, hong
hoc cac hé théng ung dung thi Bén cung cép dich vu phai chiu trach nhiém boi
thuong cho Bén stir dung dich vu.



— Pon vi cung cép phai chiu moi trdch nhi¢m vé moi thiét hai phat sinh do viéc
khiéu nai cua bén thir ba vé viéc vi pham ban quyén s& hitu tri tué lién quan toi
phan mém di cung cdp cho Trung tim Mang luéi MobiFone.

Ghi chii: Cdc yéu cdu, nghiép vu cé thé tinh chinh trong qud trinh thwc hién dw an.
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